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1. CEL POLITYKI

Niniejszy dokument okresla zasady bezpieczenstwa przetwarzaniaiochrony danych osobowych jakie powinny
by¢ stosowane w SCADISp.zo0.0. przez pracownikdw i wspotpracownikdw, ktdrzy przetwarzajg dane osobowe.
Stosowanie zasad okreslonych w niniejszym dokumencie ma na celu zapewnienie prawidtowej ochrony danych
osobowych przetwarzanych przez SCADI Sp. z 0.0. rozumianej jako ochrone danych przed ich udostepnieniem
osobom nieupowaznionym, zmiang, przetwarzaniem z naruszeniem obowigzujgcych przepisow prawa oraz
utratg, uszkodzeniem lub zniszczeniem.

2. DOKUMENT ODNIESIENIA

Polityka bezpieczenstwa przetwarzania i ochrony danych osobowych w SCADI Sp. z o0.0., zwana dalej Polityka,
zostata wydana w zwigzku z Rozporzadzeniem Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych.

3. ZAKRES STOSOWANIA

Polityke stosuje sie do zaumatyzowanego oraz recznego przetwarzania danych osobowych, danych osobowych
zapisanych na zewnetrznych nosnikach informacji, a takze informacji dotyczacych bezpieczenstwa przetwarzania
danych osobowych, w szczegdlnosci dotyczgcych wdrozonych zabezpieczen technicznych i organizacyjnych.

W zakresie podmiotowym, Polityka obowigzuje wszystkich pracownikéw SCADI Sp. z 0.0. oraz inne osoby majgce
dostep do danych osobowych, w tym osoby zatrudnione na podstawie umowy zlecenia lub umowy o dzieto lub
innej umowy cywilno-prawne;.

4. BEZPIECZENSTWO PRZETWARZANIA DANYCH OSOBOWYCH

Przez bezpieczenstwo przetwarzania danych osobowych rozumie sie zapewnienie:
e poufnosci — wiasciwosci zapewniajgcej, ze dane nie sg udostepniane nieupowaznionym podmiotom;
e integralnosci — wiasciwosci zapewniajgcej, ze dane osobowe nie zostaty zmienione lub zniszczone
w sposob nieautoryzowany;
e rozliczalnosci — wtasciwosci zapewniajgcej, ze dziatania podmiotu mogg by¢ przypisane w sposdb
jednoznaczny tylko temu podmiotowi.
Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnoéci, integralnosci i rozliczalnosci
przetwarzanych danych osobowych okreslone zostaty w zatgczniku do niniejszej Polityki.

5. DEFINICJE

Na uzytek niniejszego dokumentu:
1) ,Rozporzadzenie” oznacza Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych
i wsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych);
2) ,dane osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
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fizycznej (,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg
mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego
jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegdlnych czynnikdw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng,
kulturowg lub spoteczng tozsamos¢ osoby fizycznej;

3) ,przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takg jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

4) ,zbiér danych” oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony
funkcjonalnie lub geograficznie;

5) ,administrator” oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych;

6) ,podmiot przetwarzajacy” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktory przetwarza dane osobowe w imieniu administratora;

7) ,naruszenie ochrony danych osobowych” oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w
inny sposdb przetwarzanych;

8) ,przedsiebiorca” oznacza osobe fizyczng lub prawng prowadzaca dziatalno$é gospodarczg, niezaleznie
od formy prawnej, w tym spétki osobowe lub zrzeszenia prowadzgce regularng dziatalnos¢ gospodarczg;

9) ,organ nadzorczy” oznacza organ centralnej wtadzy publicznej ustanowiony na podstawie polskiego
prawa zgodnie z art. 51 Rozporzadzenia;

10) “inspektor ochrony danych” — osoba wyznaczona przez kierownictwo, odpowiedzialna za nadzorowanie
stosowania Srodkéw technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych
osobowych, w tym w szczegdlnosci za przeciwdziatanie dostepowi 0séb trzecich do systemu, w ktérym
przetwarzane sg dane osobowe oraz za podejmowanie odpowiednich dziatan w przypadku wykrycia
naruszen w systemie ochrony danych osobowych.

11) ,Spotka” oznacza SCADI spétka z ograniczong odpowiedzialnoscig;

12) “kierownictwo” oznacza Zarzad, organ zarzadzajacy i reprezentujacy SCADI Sp. z o.0.

13) “osoba upowazniona” — osoba posiadajgca formalne upowaznienie wydane przez kierownictwo do
przetwarzania danych osobowych.

6. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

1. SCADI Sp. z o.0. jest administratorem danych osobowych bedacych w jej posiadaniu. W ramach
prowadzone] dziatalnosci gospodarczej i $wiadczonych ustug Spdtka jest takie podmiotem
przetwarzajgcym dane osobowe udostepnione przez innych administratorow (przedsiebiorcéw).

2. Administrator zapewnia, ze dane osobowe beda:

1) Przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktorej dane dotycza
(,zgodnosc¢ z prawem, rzetelnos$é i przejrzystosc”);

2) Zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
w sposéb niezgodny z tymi celami;
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3) Adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktdrych sg przetwarzane
(,,minimalizacja danych”);

4) Prawidtowe i w razie potrzeby uaktualniane; administrator podejmuje wszelkie rozsagdne dziatania,
aby dane osobowe, ktére sg nieprawidtowe w Swietle celéw ich przetwarzania, zostaty niezwtocznie
usuniete lub sprostowane (,,prawidtowosc¢”);

5) Przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotycza, przez okres nie
dtuzszy, niz jest to niezbedne do celdw, w ktorych dane te sg przetwarzane (,ograniczenie
przechowywania”);

6) Przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczennstwo danych osobowych, w tym
ochroneg przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $rodkéw technicznych lub
organizacyjnych (,integralnos¢ i poufnos¢”).

3. Administrator jest odpowiedzialny za przestrzeganie przepisow ust. 2 i musi by¢ w stanie wykazac ich
przestrzeganie (,,rozliczalnosc¢”).

4. Cel i zakres przetwarzania danych osobowych przez SCADI Sp. z 0.0., ich przechowywanie oraz prawa
0s6b, ktérych dane sg przetwarzane zostaty przedstawione w zatgczniku do niniejszej Polityki.

7. ZGODNOSC PRZETWARZANIA Z PRAWEM

Administrator uznaje, ze przetwarzanie danych osobowych jest zgodne z prawem wytgcznie w przypadkach, gdy —
i w takim zakresie, w jakim — spetniony jest co najmniej jeden z ponizszych warunkéw:
1) Osoba, ktérej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych w jednym
lub wiekszej liczbie okreslonych celow;
2) Przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane dotycza,
lub do podjecia dziatan na zadanie osoby, ktdrej dane dotyczg, przed zawarciem umowy;
3) Przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na administratorze;
4) Przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym,
a takze innych warunkéw okreslonych w art. 6 Rozporzadzenia.

8. PRZETWARZANIE SZCZEGOLNYCH KATEGORII DANYCH OSOBOWYCH

Administrator — SCADI Sp. z 0.0. — nie zbiera i nie przetwarza danych osobowych ujawniajacych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub Swiatopoglgdowe, przynaleznos¢ do zwigzkow
zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego
zidentyfikowania osoby fizycznej lub danych dotyczgcych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

9. PRAWO DOSTEPU DO DANYCH OSOBOWYCH

Osobie, ktérej dane sg przetwarzane administrator zapewnia:
1) Prawo dostepu do danych osobowych jej dotyczacych oraz nastepujacych informacji:
a) cele przetwarzania;
b) kategorie odnosnych danych osobowych;
c¢) informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub zostang
ujawnione;
d) w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie jest to mozliwe,
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kryteria ustalania tego okresu;
e) informacje o prawie do zgdania od administratora sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych oraz do wniesienia sprzeciwu wobec takiego przetwarzania;
f) informacje o prawie wniesienia skargi do organu nadzorczego;
g) jezeli dane osobowe nie zostaty zebrane od osoby, ktdérej dane dotyczg — wszelkie dostepne
informacje o ich zrédle.
2) Prawo do sprostowania danych;
3) Prawo do usuniecia danych (,,prawo do bycia zapomnianym”);
4) Prawo do ograniczonego przetwarzania,
w sposob i na zasadach okreslonych w sekcji 2 i 3 Rozporzadzenia.

10. OBOWIAZKI ADMINISTRATORA I KIEROWNICTWA

1. Administrator, uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci oséb fizycznych o réznym prawdopodobienstwie i wadze zagrozenia, wdraza odpowiednie Srodki
techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z Rozporzadzeniem i aby méc to wykazac.
Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane.

2. Do obowigzkéw kierownictwa nalezy:

1) Podejmowanie odpowiednich i niezbednych krokdéw majach na celu zapewnienie prawidtowej ochrony
danych osobowych;

2) Podziat zadan i obowigzkéw zwigzanych z organizacjg ochrony danych osobowych;

3) Woprowadzenie do stosowania procedur zapewniajacych prawidtowe przetwarzanie danych
osobowych;

4) Egzekwowanie rozwoju $Srodkéw bezpieczenstwa przetwarzania danych osobowych;

5) Poddawanie przeglagdom skutecznosé polityki bezpieczenstwa przetwarzania danych osobowych;

6) Zapewnienie podstaw prawnych do przetwarzania danych osobowych od chwili zebrania danych
osobowych do chwili ich usuniecia;

7) Zapewnienie aktualnosci, adekwatnosci oraz merytorycznej poprawnosci danych osobowych
przetwarzanych w okreslonym przez nich celu;

8) Zapewnienie niezbednych srodkéw potrzebnych dla zapewnienia bezpieczenstwa przetwarzania danych
osobowych.

3. Kierownictwo wykonuje takze zadania inspektora danych osobowych, ktére zostaty jemu przypisane w art. 39
Rozporzadzenia, z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami przetwarzania, majgc na
uwadze charakter, zakres, kontekst i cele przetwarzania.

11. 0SOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Do obowigzkéw oséb upowaznionych do przetwarzania danych osobowych nalezy znajomosé, zrozumienie
i stosowanie w mozliwie najwiekszym zakresie wszelkich dostepnych srodkéw ochrony danych osobowych
oraz uniemozliwienie dostepu do nich osobom nieuprawnionym.

2. Do obowigzkéw nalezy rowniez:

1) Przetwarzanie danych osobowych zgodnie z obowigzujgcymi przepisami prawa oraz przyjetymi
regulacjami;

2) Postepowania zgodnie z ustalonymi regulacjami wewnetrznymi dotyczgcymi przetwarzania danych
osobowych;
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3) Zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich zabezpieczenia;

4) Ochrony danych osobowych oraz srodkéw przetwarzajgcych dane osobowe przed nieuprawnionym
dostepem, ujawnieniem, modyfikacjg, zniszczeniem lub znieksztatceniem;

5) Informowania kierownictwa o wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach oraz
stabosciach systemu przetwarzajgcego dane osobowe.

12. PODMIOT PRZETWARZAJACY

Administrator powierzajac przetwarzanie danych podmiotowi przetwarzajagcemu kieruje sie wymaganiami
okreslonymi w art. 28 Rozporzadzenia, a w szczegdlnosci:

1. Korzysta wytgcznie z ustug takich podmiotow przetwarzajgcych, ktére zapewniajg wystarczajgce
gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi niniejszego rozporzadzenia i chronito prawa osdb, ktérych dane dotycza;

2. Podmiot przetwarzajgcy nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej
szczegdtowej lub ogdlnej pisemnej zgody administratora. W przypadku ogdlnej pisemnej zgody podmiot
przetwarzajacy informuje administratora o wszelkich zamierzonych zmianach dotyczacych dodania lub
zastgpienia innych podmiotow przetwarzajacych, dajgc tym samym administratorowi mozliwosé
wyrazenia sprzeciwu wobec takich zmian.

3. Przetwarzanie przez podmiot przetwarzajacy odbywa sie na podstawie umowy, ktéra podlega prawu
cywilnemu oraz:

a) wigze podmiot przetwarzajacy i administratora,

b) okresla przedmiot i czas trwania przetwarzania,

c) okresla charakter i cel przetwarzania,

d) okresla rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotyczg,
e) okresla obowigzkii prawa administratora,

f) uwzglednia postanowienia zawarte w art. 28 ust. 3 Rozporzadzenia.

13. BEZPIECZENSTWO PRZETWARZANIA

1. Administrator i podmiot przetwarzajacy wdrazajg odpowiednie $rodki techniczne i organizacyjne, aby
zapewni¢ stopien bezpieczenstwa odpowiadajgcy temu ryzyku, w tym miedzy innymi w stosownym
przypadku:

1) Pseudonimizacje i szyfrowanie danych osobowych;

2) Zdolnos$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemdw i ustug
przetwarzania;

3) Zdolnosé do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego;

4) Regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i organizacyjnych
majgcych zapewnic bezpieczenstwo przetwarzania.

2. Wdrazajac odpowiednie srodki techniczne i organizacyjne uwzglednia sie stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
0s6b fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia.

3. Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w szczegdlnosci ryzyko wigzgce sie
z przetwarzaniem, w szczegoélnosci wynikajgce z przypadkowego lub niezgodnego z prawem zniszczenia,
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utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

4. Administrator oraz podmiot przetwarzajgcy podejmujg dziatania w celu zapewnienia, by kazda osoba
fizyczna dziatajgca z upowaznienia administratora lub podmiotu przetwarzajacego, ktéra ma dostep do
danych osobowych, przetwarzata je wytgcznie na polecenie administratora, chyba ze przepisy prawa
stanowig inaczej.

14. ZGLASZANIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1. W przypadku naruszenia ochrony danych osobowych, administrator z zachowaniem postanowien art. 33
Rozporzadzenia bez zbednej zwtoki zgtasza je organowi nadzorczemu, chyba ze jest mato prawdopodobne,
by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

2. Jezeli naruszenie ochrony danych osobowych moze powodowac¢ wysokie ryzyko naruszenia praw lub
wolnosci 0séb fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktérej dane dotyczg, o takim
naruszeniu.

15. BEZPIECZENSTWO FIZYCZNE OBSZAROW PRZETWARZANIA

1. Obszar przetwarzania
1) Dane osobowe mogg by¢ przetwarzane wylgcznie w obszarach przetwarzania danych osobowych,
na ktére sktadajg sie pomieszczenia biurowe Spotki;
2) Pomieszczenia, w ktérych przetwarzane sg dane osobowe, powinny by¢ zamykane podczas nieobecnosci
0s6b upowaznionych, w sposdb ograniczajgcy mozliwos¢ dostepu do nich osobom nieuprawnionych;
3) Woydrukiino$niki elektroniczne zawierajgce dane osobowe nalezy przechowywaé w zamykanych szafach,
ktére znajdujg sie w obszarach przetwarzania danych osobowych;
4) Niepotrzebne wydruki lub inne dokumenty nalezy niszczy¢ za pomoca niszczarek;
5) Przebywanie wewnatrz obszaréw przetwarzania danych osobowych oséb nieuprawnionych jest
dopuszczalne tylko w obecnosci osoby upowaznione;j.
2. Bezpieczenstwo urzadzen
1) Urzadzenia stuzagce do przetwarzania danych osobowych nalezy przechowywa¢ w bezpieczny
i nadzorowany sposob;
2) Urzadzenia mobilne takie jak np. komputery przenosne, tablety, smartfony i telefony komérkowe nie
powinny by¢ pozostawiane bez opieki jezeli nie sg zastosowane odpowiednie Srodki ochrony.
3. Fizyczna kontrola dostepu
1) Stosowane procedury eksploatacyjne powinny zapewni¢ ochrone danych osobowych oraz dokumentacji
systemowej przed nieautoryzowanym lub nieuprawnionym ujawnieniem, modyfikacjg, usunieciem
i zniszczeniem;
2) Spotka stosuje polityke czystego biurka i czystego ekranu w celu redukcji ryzyka nieautoryzowanego
i nieuprawnionego dostepu lub uszkodzenia danych osobowych;
3) Koniczac prace, kazda osoba przetwarzajgca dane osobowe zobowigzana jest zabezpieczyé swoje
stanowisko pracy, w szczegdlnosci wszelkg dokumentacje, wydruki, elektroniczne nosniki informacji
i umiescic je w zamykanych szafkach;
4) Monitory komputerédw nalezy ustawia¢ w taki sposéb aby uniemozliwia¢ podglad wyswietlanych danych
osobowych przez osoby nieuprawnione;
5) W przypadku korzystania z ustug zewnetrznych podmiotow oferujgcych odbidr i niszczenie dokumentow
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lub nosnikow zawierajgcych dane osobowe, nalezy wybiera¢ wykonawce posiadajgcego odpowiednie
doswiadczenie i dysponujgcego $rodkami gwarantujacymi wysoki poziom bezpieczenstwa.

16. OCENA RYZYKA I PRZEGLADY

1. Systemyinformatyczneiaplikacje nalezy poddawac okresowej ocenie ryzyka pod katem identyfikacji zagrozen
dla bezpieczenstwa przetwarzania danych osobowych.

2. Nalezy przeprowadza¢ okresowe przeglady bezpieczenstwa przetwarzania danych osobowych w celu
okreslenia wymaganego poziomu zabezpieczen pozwalajgcego na ograniczenie ryzyka do poziomu
akceptowalnego.

3. Narzedzia informatyczne stuzgce do oceny ryzyka bezpieczenstwa przetwarzania danych nalezy chronic przed
nieautoryzowanym lub nieuprawnionym dostepem a ich uzycie powinno by¢ odpowiednio kontrolowane.

17. ZARZADZANIE INCYDENTAMI

1. Zaistniate incydenty zwigzane z bezpieczenstwem przetwarzania danych osobowych powinny by¢
rejestrowane i monitorowane w celu ich zidentyfikowania i zapobiegania wystgpieniu w przysztosci.

2. Zdarzenia systemowe powinny by¢ przechowywane jako materiat dowodowy zaistniatych incydentéw
zwigzanych z bezpieczenstwem przetwarzania danych osobowych.

3. Uzytkownicy systemow zobowigzani sg poznac i przestrzegac zasady zgtaszania incydentéw zwigzanych
z bezpieczenstwem przetwarzania danych osobowych.

4. Zaistniate zdarzenia zwigzane z naruszeniem lub podejrzeniem naruszenia bezpieczenstwa przetwarzania
danych osobowych takie jak np. utrata integralnosci, niedostepnos¢, awarie, uszkodzenia, ostrzezenia i alarmy
bezpieczenstwa systeméw informatycznych, urzadzen teleinformatycznych oraz danych powinny by¢
niezwtocznie zgtaszane kierownictwu Spoétki.

18. POSTANOWIENIA KONCOWE

1. Kierownictwo i pracownicy SCADI Sp. z 0.0. przy przetwarzaniu danych osobowych zobowigzani sg do
stosowania postanowiern zawartych w Rozporzadzeniui w niniejszej Polityce.

2. W wypadku odrebnych od zawartych w niniejszej Polityce uregulowan wystepujgcych w innych procedurach
obowigzujacych w Spétce, uzytkownicy majg obowigzek stosowania zapiséw dalej idacych, ktdrych
stosowanie zapewni wyzszy poziom ochrony danych osobowych.

3. Administrator Swiadomy jest odpowiedzialnosci karnej i administracyjnej, ktéra na nim cigzy za
nieprzestrzeganie przepiséw o ochronie danych osobowych zawartych w Rozporzadzeniu i innych przepisach
prawa.
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19. ZAELACZNIKI

Zatgcznik 1: Cel i zakres przetwarzania danych osobowych, ich przechowywanie oraz
prawa o0sob, ktérych dane sq przetwarzane

Administrator danych osobowych Administratorem danych osobowych jest SCADI Sp. z 0.0. z siedzibg 02-255
Warszawa, ul. Krakowiakéw 103, wpisang do rejestru przedsiebiorcow
prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie pod
nr KRS 0000440355, NIP 5223001306, REGON 146394655

Dane kontaktowe administratora — Z administratorem mozna sie kontaktowac:
SCADI Sp. z 0.0. o telefonicznie pod numerem: 22 868 11 08;
e  poczty elektroniczng pod adresem e-mail: biuro@scadi.pl;
e  pisemnie przesyfajac korespondencje na adres: SCADI Sp. z 0.0.,
02-255 Warszawa, ul. Krakowiakéw 103

Cele przetwarzania danych, Administrator przetwarza dane osobowe w celu:
podstawa prawna oraz prawnie e  zawarcia i wykonania umow taczgcych SCADI Sp. z 0.0. z pracownikami
uzasadnione interesy SCADI Sp. z 0.0. oraz wspotpracownikami, klientami i kontrahentami — przetwarzanie

jest niezbedne do realizacji umow (art. 6 ust. 1 lit. b Rozporzadzenia);
e  ustalenia, dochodzenia lub obrony przed roszczeniami zwigzanymi
umowami lub przetwarzaniem danych osobowych, jezeli
przetwarzanie jest niezbedne do realizacji prawnie uzasadnionego
interesu administratora (art. 6 ust. 1 lit. f Rozporzadzenia);
e  spetnienia cigzacych na administratorze obowigzkéw prawnych
wynikajacych z prawa Unii Europejskiej lub prawa polskiego
(m.in. wobec organéw administracji celno-skarbowej lub organdéw
ubezpieczen spotecznych), jezeli przetwarzanie jest niezbedne do
wypetnienia wymogdow prawnych, ktérym podlega administrator
(art. 6 ust. 1 lit. c Rozporzadzenia)

Kategorie odbiorcéw danych Odbiorcami danych osobowych mogg by¢ podmioty z nastepujacych kategorii:
e upowaznione na podstawie obowigzujacych przepiséw prawa
(zwtaszcza sady i organy wtadzy publicznej);
e  Swiadczace ustugi m.in.:
- pocztowe i kurierskie;
- archiwizacji danych;
- informatyczne;
- telekomunikacyjne;
- prawne i windykacyjne;
- audytorskie i kontrolne;
- obstugi finansowej;
- wynikajace z obowigzkéw pracodawcy.

Okres przechowywania danych Administrator przetwarza dane osobowe w celu:
osobowych e wykonania uméw — do momentu ich wygasniecia lub rozwigzania;

e wypetnienia przez administratora obowigzkéw prawnych — do
momentu wygasniecia obowigzkéw przechowywania danych
wynikajacych z przepiséw prawa;

e innych celéw zwigzanych z dziatalnoscig gospodarczg SCADI Sp. z 0.0. -
do momentu osiggniecia zamierzonego celu lub jego zaniechania.

Prawa przystugujgce osobie, Osoba, ktérej dane sg przetwarzane ma prawo:

ktorej dane sg przetwarzane e dostepu do tresci swoich danych osobowych, ich sprostowania
(poprawiania, uzupetniania), ograniczenia ich przetwarzania lub
usuniecia (,,prawo do bycia zapomnianym”);
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e do przenoszenia danych osobowych dostarczonych administratorowi
badz zadania, jezeli jest to technicznie mozliwe, przestania tych
danych innemu administratorowi;

w celu skorzystania z powyzszych praw nalezy kontaktowac sie
z administratorem — SCADI Sp. z 0.0. Dane kontaktowe wskazane sg wyzej;

e w celuwniesienia skargi do organu nadzorczego powotanego do
ochrony danych osobowych w przypadku uznania, ze przetwarzanie
danych osobowych narusza przepisy Rozporzadzenia.

Prawo do sprzeciwu Osoba, ktérej dane sg przetwarzane ma prawo, bez wzgledu na przyczyne, do
whiesienia w dowolnym momencie sprzeciwu wobec przetwarzania danych
osobowych na potrzeby marketingu bezposredniego, w tym profilowania.

W przypadku wniesienia sprzeciwu administrator odstgpi od przetwarzania
danych w tym celu.

Osoba, ktérej dane sg przetwarzane ma réwniez prawo wniesienia

w dowolnym momencie sprzeciwu wobec przetwarzania danych osobowych
w celu ustalenia, dochodzenia lub obrony przed roszczeniami zwigzanymi

z zawartymi umowami lub z przetwarzaniem danych osobowych.

Zrédto pochodzenia danych Dane osobowe niezbedne do wykonania zawartych uméw administrator
i kategorie danych pozyskuje od swoich pracownikéw oraz wspétpracownikéw, klientéw
i kontrahentow. Dane osobowe s3 takze przekazywane SCADI Sp. z 0.0.
w ramach powierzenia przetwarzania danych osobowych przez innych
administratoréw. Zbierane i przetwarzane dane osobowe obejmuja gtéwnie:
. imiona i nazwiska,
e  daty urodzenia,
e  numery PESEL i/lub numery NIP,
e  adresy zamieszkania i/lub adresy prowadzenia dziatalnosci
gospodarczej,
e numery telefonéw,
adresy poczty elektronicznej,
wtasciwe organy administracji celno-skarbowej,
dane identyfikacyjne dla potrzeb organéw ubezpieczen spotecznych,
e numery kont bankowych.

Informacja o wymogu lub Podanie danych osobowych administratorowi jest dobrowolne, ale niezbedne
dobrowolnosci podania danych do zawarcia i wykonania umoéw, w ktoérych strong jest SCADI Sp. z o.0.
osobowych oraz konsekwencjach

ich niepodania

Przekazywane danych poza SCADI Sp. z 0.0. nie zleca wykonania ustug i zadan ustugodawcom majacym
Europejski Obszar Gospodarczy siedzibe poza Europejskim Obszarem Gospodarczym (w ,panstwie trzecim”).
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Zatqcznik 2: Okreslenie Srodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

Dane osobowe sg chronione przy zastosowaniu nastepujacych zabezpieczen niezbednych dla  zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych dany osobowych:

1. Ochrona pomieszczen wykorzystanych do przetwarzania danych osobowych:
e pomieszczenia, w ktérych zlokalizowano przetwarzanie danych osobowych zabezpieczone sg przed dostepem oséb
nieuprawnionych;
e dokumentacja papierowa po godzinach pracy jest przechowywana w zamykanych biurkach lub szafach;

e przebywanie osob nieupowaznionych w obszarze przetwarzania danych osobowych jest dopuszczalne wytacznie za
zgodg kierownictwa.

2. Przedsiewziecia w zakresie zabezpieczenia sprzetu komputerowego:

e dlazapewnienia ciggtosci dziatania systemoéw informatycznych stuzgcych do przetwarzania danych osobowych stosuje
sie w nich sprzet oraz aplikacje wyprodukowane przez renomowanych producentéw oraz zabezpiecza sie sprzet przed
awarig zasilania lub zaktéceniami w sieci zasilajgcej;

e zbiory danych osobowych oraz aplikacje stuzace do przetwarzania danych osobowych sg zabezpieczane przed
przypadkowg utratg albo celowym zniszczeniem poprzez wykonywanie kopii zapasowych;

e kopie zapasowe sg usuwane niezwtocznie po ustaniu ich uzytecznosci.

3. Przedsiewziecia w zakresie ochrony teletransmisji danych:
e w celu ochrony systeméw informatycznych stuzacych do przetwarzania danych osobowych przed zagrozeniami
pochodzacymi z Internetu stosuje sie zabezpieczenia chronigce przed nieuprawnionym dostepem;

e transmisja danych osobowych przez publiczng sie¢ telekomunikacyjng jest zabezpieczona srodkami kryptograficznej
ochrony danych;

4.  Przedsiewziecia w zakresie sSrodkéw ochrony w ramach oprogramowania systemow:

e w celu zapewnienia rozliczalnosci operacji dokonywanych przez uzytkownikéw systemu informatycznego, w systemie
tym dla kazdego uzytkownika rejestrowany jest odrebny identyfikator i hasto;

e do uwierzytelnienia uzytkownikdéw uzywa sie identyfikatora i hasta, ktére sktada sie z co najmniej 8 znakdw, i jest
skonstruowane w sposob nie trywialny, w szczegdlnosci zawiera mate i duze litery, cyfry oraz znaki specjalne;

e hastfa stuzace do uwierzytelniania w systemach informatycznych stuzacych do przetwarzania danych osobowych sg
zmieniane co najmniej raz na 30 dni;

o w przypadku gdy system informatyczny stuzacy do przetwarzania danych osobowych nie wymusza zmiany haset,
uzytkownik jest zobowigzany do samodzielnej zmiany hasta po uptywie 30 dni.

5. Przedsiewziecia w zakresie Srodkdw ochrony w ramach narzedzi baz danych i innych narzedzi programowych:

o w celu ochrony zbioréw danych osobowych prowadzonych w systemach informatycznych przed nieuprawnionym
dostepem stosuje sie mechanizmy kontroli dostepu do tych danych;

e stosuje sie oprogramowanie umozliwiajgce trwate usuniecie danych osobowych z urzadzen, dyskéw lub innych
elektronicznych nosnikéw informacji, ktére przeznaczone sg do naprawy, przekazania lub likwidacji przez osobe
nieuprawniong;

6. Przedsiewziecia w zakresie Srodkdw ochrony w ramach systemu uzytkowego:

e w celu ochrony danych osobowych przetwarzanych na stacjach roboczych na czas krdtkotrwatego opuszczenia
stanowiska pracy przez uzytkownika systemu, stosuje sie mechanizm blokady stacji roboczej zabezpieczony hastem;

e na stacjach roboczych uzytkownicy niedopuszczalne jest instalowanie nieautoryzowanego oprogramowania;

® stosuje sie oprogramowanie antywirusowe z automatyczng aktualizacja w celu ochrony systemu przed dziataniem
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego;

e kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach magnetycznych i optycznych, stuzgcych
zaréwno do przetwarzania danych osobowych w systemie jak i do celéw instalacyjnych.
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Przedsiewziecia w zakresie srodkéw organizacyjnych.

e dostep do danych osobowych mozliwy jest po uzyskaniu formalnego upowaznienia do przetwarzania danych

osobowych wydanego przez kierownictwo Spoétki;

® monitoruje sie wdrozone zabezpieczenia systemu informatycznego.



